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Die wichtigsten
MaBnahmen:

e Verfahrensverzeichnis anlegen
e AD Vertrage abschlieBen

e Datenschutzerklarung

e Altdaten loschen

o Auskunftspflicht

e Behandlungsvertrage

e Datensicherheit

EU — DSGVO

Schreckgespenst oder sinnvoller Datenschutz ?

Niemand innerhalb der
EU konnte sich wohl
der Berichterstattung
zur DSGVO entziehen,
ebenso wenig wie Mel-
dungen zu Mythen iiber
die neue Verordnung.
So haben wir sogar im
Support davon erfah-
ren, dass das Geriicht
umging, Patienten diirf-
ten sich im Wartezim-
mer nicht mehr begeg-
nen. Es ging auch eine
Angst umher, nun so-
fort zu extremen Stra-
fen verdonnert zu wer-
den, wenn die neue
Verordnung nicht so-
fort in Ganze korrekt
umgesetzt sein wiirde.
Bis auf ein paar sehr
seltsame Abmahnungen
blieb aber das groBe
Chaos erst einmal aus
und auch unsere Regie-
rung arbeitet an Er-
leichterungen fiir klei-
nere Unternehmen und
Vereine. Insgesamt
bleibt festzuhalten, das
der Datenschutz fiir uns
alle ein hohes Gut ist,
was wir nicht verspielen
sollten, dennoch geht es
um Augenmal inner-
halb der Anwendung
und der Hohe der Stra-

fen. Hier stellen wir
moglichst kurz die
wichtigsten MaBnah-
men dar.

Verfahrensverzeichnis
anzulegen ist eine der wich-
tigsten Vorgehensweisen,
denn hierin schlusselt man alle
Prozesse auf, in denen perso-
nenbezogene Daten verarbei-
tet oder gespeichert werden.

Hieraus kann man die Basis
fir das weitere Vorgehen
schopfen, denn all diese Pro-
zesse sollten DSGVO kon-
form umgesetzt werden. Un-
ter anderem sollten mindes-
tens folgende Daten in das
Verfahrensverzeichnis aufge-
nommen und bei Nachfrage /
Priifung vorgewiesen werden

konnen:

® Name der Praxis, Inhaber
und Adresse

® Zweckbestimmung der
Datenerhebung,
-verarbeitng oder -
nutzung

® Eine Beschreibung der
betroffenen Personen-
gruppe und die erhobe-
nen Daten

® Empfinger oder Katego-
rien von Empfangern,
denen Daten mitgeteilt
werden konnen

® |oschfristen

® geplante Datenubermitt-
lung an Drittstaaten, so-
weit dies in Frage kommt,

sowie eine allgemeine Be-
schreibung iiber MaBnahmen
zum Schutz der Daten, die
auch AuBenstehenden ermog-
licht, die Sicherheit zu beurtei-

len.

Im Verfahrensverzeichnis soll-
te insgesamt der Umgang mit
personenbezogenen Daten,
auch die Loschung, dokumen-

tiert werden.
Auftragsdatenvertrige

abschlieBen mit allen Unter-
nehmen, die mit lhren Kunden

bzw. Patientendaten in Berih-
rung kommen, oder diese
verarbeiten. Oftmals bieten
diese Unternehmen bereits
entsprechende Vertrage an,
wie wir es auch fiir unsere
Kunden tun, obwohl es in
unserem Fall oft nur um die
Moglichkeit der Wahrneh-
mung wiahrend des Supports
mittels Fernwartungssoftware
geht. Ansonsten konnen Sie
auf Mustervertrage der Lan-
desdatenschutzbehorden  zu-

rickgreifen.

Datenschutzerkliarung
erstellen — hieriiber haben Sie
als Praxisinhaber die Moglich-
keit, aber auch die Pflicht, lhre
Patienten nach Art. |3 der
DSGVO im zeitlichen Zusam-
menhang mit der Erhebung
Uber lhren Umgang mit perso-
nenbezogenen Daten zu infor-
mieren. Bestenfalls ist diese
Bestandteil des Behandlungs-
vertrages und hangt in lhrer
Praxis aus. Fir Webseiten-
betreiber ist diese ein unbe-
dingtes Muss und sollte auf
lhrer Webseite unbedingt
immer gut ersichtlich und
erreichbar sein. Der Inhalt
dieser Erklarung unterliegt
strengen Vorgaben und muss
lhrer Praxis / lhrer Webseite
angepasst sein. Eine Standard-
erklarung ist keineswegs aus-
reichend. Hier sind jedoch die
Landesdatenschutzbehorden
hilfreich. Besonders gut ist die
Hilfestellung der Behorde
Bayern, sie hat auch weitere
Handreichungen und Formula-
re etwa zur Dokumentation

auf ihrer Webseite.
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Aldaten loschen. Generell
haben Sie die Pflicht Buchhal-
tungsdaten wie Rechnungen
[0 Jahre aufzubewahren.
Hierbei ist das komplette
zehnte Jahr gemeint. Ahnli-
ches gilt fur die Patientenakte
auch diese missen Sie 10
Jahre, allerdings ohne Bezug
zum Kalenderjahr, aufbewah-
ren. Diese Erlaubnis muss
auch nicht gesondert vom
Patienten eingeholt werden,
da dies in anderen Gesetzen
(§ 630 f Abs. 3 BGB) bzw.
Verordnungen (GoBD) gere-
gelt ist. Es kann bei der Pati-
entenakte auch zu einer Auf-
bewahrungspflicht von bis zu
30 Jahren kommen, falls
Schadensersatzanspriiche
gelten gemacht werden. Sie-
he §197, Abs. | Nr. | BGB,

bzw. § 199, Abs. 2 BGB.

Eine langere Aufbewahrung
kann auch durch eine schrift-
liche Einverstandniserklarung

¥ des Patienten legitimiert wer-

den.
In der RoCas Heilpraxis ha-

ben wir einen automatischen
Loschalgorithmus  erstellt,
der |hnen diese Arbeiten
extrem erleichtert. In unse-
rer Online — Hilfe werden
auch weitere Informationen
zum Umgang erlautert.

Denken Sie in diesem Zu-
sammenhang auch an lhre
Papierakten. Auch diese miis-
sen in das Verfahrensver-
zeichnis aufgenommen und
bei Nachfragen dartber Aus-
kunft erteilt werden. Ebenso
missen diese sicher aufbe-
wahrt (z. B. abschlieBbare
Aktenschranke) und nach 10
Jahren vernichtet werden. (Z.
B. mit einem Aktenvernichter
der  Sicherheitsstufe  P4).
Aber auch Daten in Backups

gehoren natiirlich dazu.

Auskunftspflicht. Sie haben
diese Pflicht gegeniiber allen
Personen, zu denen Sie per-
sonenbezogene Daten spei-

.

= chern bzw. verarbeiten. Sie

mussen also Auskunft lber
alle lhnen vorliegenden Da-
ten erteilen. Wir haben dazu
in der RoCas Heilpraxis eine
Patienten- und Therapeuten-

datenauskunft erstellt, die Sie
mit zwei Klicks erreichen
konnen. Sie enthilt alle in der
Software gespeicherten Da-
ten. Diese misste aber noch
um die Papierakten bzw. um
die erhobenen Daten lhrer
Webseite und lhre Backups

erweitert werden.

Behandlungsvertriage ab-
zuschlieBen ist sicherlich sehr
ratsam. Hier konnen neben
den  Verglitungsanspriichen
auch langere Aufbewahrungs-
fristen vereinbart werden.
Neben den gesetzlichen Auf-

bewahrungsfristen ist auch
die informierte, schriftliche
Einwilligung des Patienten

Uber eine lingere Aufbewah-
rung seiner Daten DSGVO
konform. Die Behandlungs-
vertrage lassen sich in unse-
rer Software zum Patienten
einscannen. Ebenso st es
moglich, einen Bericht zu
erstellen, der mit lhrem Text
des Vertrages und den Daten
des Patienten ausgedruckt
werden kann. Der Support

hilfc hierbei gerne weiter.

Datensicherheit ist auch
ein wichtiges Thema inner-
halb der DSGVO. Was hilft
Ihnen der beste abgeschlos-
sene Aktenschrank, wenn
durch einen Virus Daten von
Ihrem Rechner ausgehorcht

werden?
Wir mochten in diesem Zu-
sammenhang auf unseren

Fachartikel ,,Viren & Troja-
ner, wie schiitze ich meine
Daten vor Cyberattacken®
hinweisen, der kostenlos in
unserem  Downloadbereich
auf unserer Webseite
www.rocas-heilraxis.de

zur Verfligung steht. Zu aktu-
ellen Ereignissen rund um
Datensicherheit und auch um
die DSGVO stellen wir auf
dieser Webseite in der Rub-
rik ,,Aktuelles immer wieder
hilfreiche Berichte zur Verfii-

gung.

Keine Angst und schon gar
keine Panik sollten Sie vor
der DSGVO haben, dies sind
nie gute Berater! Die Landes-
datenschutzbehorden haben
mehrfach betont, dass der

Datenschutz zwar  Zihne
bekommen hat aber nicht
bissig geworden ist.

Gegen die Abmahnmaschine-
rie setzt sich gerade unsere
Politik in Gang und die Be-
horden haben mehrfach be-
tont, dass man am Anfang
kleineren Unternehmern
nicht gleich Strafen aufbrum-
men wird. Versuchen Sie
bitte, die DSGVO maoglichst
gut umzusetzen und infor-
mieren Sie sich bitte, falls
nicht schon geschehen. Guter
Wille wird sicherlich zu mil-
deren Umgang fluihren. Wir
versuchen unsere Kunden
bestmoglich bei der Umset-
zung zu unterstiitzen und
haben unsere Software mog-
lichst Nutzfreundlich darauf

abgestimmt.

Keine Rechtsberatung
stellt dieser Artikel dar und
er pocht auch nicht auf Voll-
standigkeit. Dies ist auch in
dieser kurzen Zusammenfas-
sung nicht leistbar, denn
schon die Verordnung ist um
einiges langer als dieser Text.
Zumal die Verordnung tat-
sachlich an einigen Stellen
etwas schwammig formuliert
ist, so dass selbst Juristen
sich iber die Auslegung nicht
ganz einig sind. Es bleibt ab-
zuwarten, was die Gerichte
in den nachsten Jahren zu
dieser umfangreichen Ver-
ordnung entscheiden. Aber
gewinnen Sie ihr auch bitte
etwas positives ab. Denn
auch lhre Daten als Verbrau-
cher sind nun etwas besser
geschitzt. Man horte oftmals
Menschen, die mit der Um-
setzung befasst waren dar-
Uber schimpfen, aber auf der
anderen Seite war ein Werk-
zeug zum besseren Daten-
schutz tatsachlich dringend

notwendig.
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